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SUITE CRITICAL ACCESS® GUIA DE USUARIO Guia de Usuario versién 2.0

1. GESTION DE CERTIFICADOS

Tras finalizar la solicitud de su certificado frente a una Autoridad de Registro u Oficina de Verificacion Presencial de ANF AC, habra recibo un
dispositivo eSign (Token), con su solicitud pendiente de ser activada. A la vez, usted habra recibido 2 contrasefias de activacién, una al correo
electrénico y otra por SMS.

Contrasena correo electronico

* % % %

Contraseina SMS

* % %%

Dispositivo eSign (token)
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SUITE CRITICAL ACCESS® GUIA DE USUARIO Guia de Usuario versién 2.0

1. GESTION DE CERTIFICADOS

Una vez haya activado su solicitud, ANF AC la recibira y procedera a la comprobacién de la documentacion. Si todo es correcto, recibira un
correo electrénico de confirmacién y su certificado sera emitido. Este proceso puede demorar un tiempo estimado de 24 a 48h.

Entonces, podra proceder a realizar los procesos de descarga y exportacion, desde el mismo programa.

ANF AC Comprueba
la documentacién

Solicitud Ascoilzix?r Descargar Exportar

W 2) 3

Siga con atencion los pasos de esta Guia para poner a punto su certificado electrénico.
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SUITE CRITICAL ACCESS® GUIA DE USUARIO

1. GESTION DE CERTIFICADOS

Conecte su dispositivo eSign al ordenador. Dentro, encontrara el
programa Suite Critical Access. Pulse sobre el boton derechoy
“Ejecutar como administrador”.

Usted puede obtener la version mas reciente del Critical Access
a través de nuestra pagina web https://anf.es/es/inicio en el
apartado “catalogo”y descargar el archivo comprimido.

Una vez descargado, debe descomprimir la carpeta en el disco
C de su ordenador y ejecutar o abrir el archivo en .exe, del tipo
aplicacion, que se encuentra en la carpeta.

Guia de Usuario version 2.0

9 elementos

m Videos

Videos Critical &

@ OneDrive

E Este equipo

‘ Descargas
Documentos

B Escritorio

[=] Imagenes

j Musica

_J Objetos 3D

E Videos

i Windows (C:)
= RECOVERY (D:)
— PLUG&SIGN (F)
. PLUG&SIGN (G:]

- PLUG&SIGN ()

e

Herramientas de aplicacion

Inicio Compartir Vista

T == » PLUG&SIGN (F:)

Mombre

CriticalAccess
Documentacién
Instaladeor Plugin
PlugAndSign

Carta

Contrato

A% CriticalAccess

| ] DNLslc

Formulario

Lo

1 elemento seleccionado 342 KB

PLUGRSIGN (F:)

Fecha de modifica...

15/03/2019 18:00
15/12/2017 8:03
15/12/2017 8:03
15/12/2017 T:56
21/03/2019 10:39
21/03/2019 10:39
06/03/2019 13:11
21/03/2019 10:36

21/03/2019 10:36

v @ Buscar en PLUG&SIGN

Tipo

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

Archivo PDF
Archivo PDF
Aplicacidn

Archivo SLC
Archivo PDF

Tamafic

140
66
343

55

=y

Abrir

G Ejecutar como administrador

% PDF24

Solucienar problemas de compatibilidad

Anclar a Inicie

[ Analizar
U Destruir

1= Compartir

B8 Abrir con WinRAR
B8 Aradir al archivo...
B8 Aradira "CriticalAccess.rar”
m Afiadiry enviar por email...

m Afiadir a "Critical Access.rar” y enviar por email

B8 Extraer ficheros...

B8 Extraeraqur

m Extraer en CriticalAccess\

Enviar a

Cortar

Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades
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SUITE CRITICAL ACCESS® GUIA DE USUARIO

1. GESTION DE CERTIFICADOS

o ACTIVAR SOLICITUD

Para realizar la activacion de la solicitud, en la Suite Critical Access
pulse sobre > Firma electrénica > Certificado electrénico > Activar

Posteriormente:

1.

Seleccionar su dispositivo eSign donde activar el certificado y el
localizador de la solicitud a activar. Presione activar.

. Debera establecer un PIN de seguridad por cada tipo de

certificado, que debera volver a introducir cuando descargue su
certificado en los pasos siguientes. Ademas, debera introducir
un PUK, en caso de olvido del PIN.

Su solicitud ya se encuentra activada, cualquier error o
inconveniente puede consultar en la lista de preguntas frecuentes

de la web de ANF AC https://www.anf.es/centro-de-ayuda/.

. La solicitud de su certificado esta pendiente de ser validada y

de emitirse. Este proceso puede demorar de 24 a 48h. Puede
comprobar el estado de su certificado de la siguiente manera:

Guia de Usuario version 2.0

Certificado electrénico - Activar

1. Seleccions of dispositivg donde detea activar of Certificade
Modela Unidad Mombre Tamafic
Phug and sign P Iy PLUGESIGH (F) 4,068 =
Plug and sign & PLUSESIGN (&) A088 =
2. Selecclone of localizador de La solicitud a activar 3 Introduzca las contrasefas de acthacldn
w7z somss Crtraatacar

Contrasedia email
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SUITE CRITICAL ACCESS® GUIA DE USUARIO

1. GESTION DE CERTIFICADOS

o ACTIVAR SOLICITUD

1. Ir a Firma electrénica > Certificado electronico > Consultar

2. Seleccionar el token correspondiente (donde se encuentra
el certificado) y el certificado.

Para consultar el estado de validacion de su certificado:

3. Presionar el botdn “Ver validez”

De esta manera podra conocer si el certificado ya se encuentra

en nuestros servidores.

Certificado Electronice - Consultar

Dispositivos Conectados

Modelo Unidad Nombre
Plug and Sign I PLUGESIGN (1)
WINDOWS WINDOWS

Relacidn de certificados almacenados en el dispositive seleccionade

Datos Certificado

CERTIFICADO DE PERSONA FiSICA - NOMBRE APELLIDO APELLIDO {AUTENTICACION)
CERTIFICADO DE PERSONA FISICA - NOMBRE APELLIDO APELLIDO (FIRMA)
CERTIFICADO DE PERSONA FISICA - NOMBRE APELLIDO APELLIDO {CIFRADO)

Guia de Usuario versiéon 2.0

Tamafio
40GB

=0

Estos certificados en rojo estan
pendientes de Validar y de Emitir - {Debe
esperar 24 - 48h)
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SUITE CRITICAL ACCESS® GUIA DE USUARIO

1. GESTION DE CERTIFICADOS

o ACTIVAR SOLICITUD

Para consultar el estado de emision de su certificado:
'EE'E'] Certificado Electrénico - Consultar

4. Si su certificado se encuentra emitido aparece el boton
“descargar” en letras azules a la derecha de las letras rojas que

Dispositives Conectados

identifican el certificado. :
Modelo Unidad Nombre Tamano

Plug and Sig I PLUGASIGN (I3 40GB =0

WINDOWS WINDOWS

Relacidn de certificados almacenados en el dispositive seleccionado

Datos Certificado

Certificados en negro + boton de
descargar:

Ya han sido validados y emitidos,
debe descargar

CERTIFICADO DE PERSONA FISICA -NOMBRE APELLIDO APELLIDO (AUTENTICACION) Descargar
CERTIFICADO DE PERSONA FISICA -NOMBRE APELLIDO APELLIDO (FIRMA) Descargar ‘
CERTIFICADO DE PERSONA FISICA -NOMBRE APELLIDO APELLIDO (CIFRADO) Descargar
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SUITE CRITICAL ACCESS® GUIA DE USUARIO

1. GESTION DE CERTIFICADOS

* DESCARGAR

1. Ir a Firma electrénica > Certificado electrénico > Consultar

2. Seleccionar el token correspondiente (donde se encuentra el
certificado) y se despliega una lista de certificados en el recuadro
de abajo.

3. Hacer clic sobre “descargar” (letras azules que se encuentran a
la derecha de cada certificado). Debera introducir el PIN que ha
establecido en el paso de Activacion.

D SUITE C{HIT!ICAI. ACCES&'L"

APLICACION

Guia de Usuario version 2.0

WAoo e

Certificado electrénico - Consultar

Dispositivos conectados

Modelo Unidad Nombre Tamana
Plug and sign R PLUGESIGN [F:) 40GE =
Windows ‘Windows @
Relacldn de certiflcados almacenados en el dispositivo selecclonado
Datos certificado
MOMBRE DE MUESTRA - Certificado de Clase 2 de Persona Fisica [CIFRADD) Descargsr
NOMBRE DE MUESTRA - Certificado de Clase 2 de Persona Fisica (FIRMA) Descargar
MOMBRE DE MUESTRA - Certficado de Clase 2 de Persona Fisica (AUTENTICACION) Descargar

Copyright © 2013 - 25 ANF AT Todos bes: dersechos reservades

e Technaagy o Ly aNEAC
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SUITE CRITICAL ACCESS® GUIA DE USUARIO

1. GESTION DE CERTIFICADOS

4. Escribir el PIN establecido al momento de la
Activacion de la solicitud.

Modslo
Plug and sign

Windows

Guia de Usuario version 2.0

eSign INIENE

en &l dispasitva F (PlugfindSign

|

PIN [ Esmib# el PIN

g |
|
Nimero de serie: 896984487937917387 |
Nombre comun: NOMBRE DE MUESTRA-0000000A |
Tipo: Certificado de Clase 2 de Persona Fisica (FIRMA) [
| L fece =0
| £ =0
” P e —— P
2
BN NERNNE
CJle e el e e L
RN aNn
= s
v,

aneac B
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SUITE CRITICAL ACCESS® GUIA DE USUARIO

1. GESTION DE CERTIFICADOS

o EXPORTAR

Finalmente, para obtener el pfx debera exportar su certificado:

Ir a Firma electrénica > Certificado electréonico > Exportar

1. Seleccionar el certificado de origen, (Token e-Sign ANF)

Guia de Usuario versiéon 2.0

Certificado electronico - Exportar

Seleccione forma de exportacion

Certificado de origen

Seleccionar o

Ordenador personal

Formato a exportar

Seleccionar

Aceptar
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SUITE CRITICAL ACCESS® GUIA DE USUARIO Guia de Usuario versién 2.0

1. GESTION DE CERTIFICADOS

o EXPORTAR

2. Seleccionar el formato a exportar (PFX) Certificado electrénico - Exportar

Seleccione forma de expartacion

Certificado de origen Token e-5gn ANF AC w Formato a exportar Seleccionar -
Dispositivos conectados KH
PEM
Modalo Unidad Nombra Tamarfio
© Dasebd .
Flug and sign Py PLUGESIGN (F) T 20GB =0
Windows Windows P7B =0
pC
Relaclén de certificados almacenados en el dispositivo selecclonado !

Dates certificado

Tabla sin contenido

| ¢
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SUITE CRITICAL ACCESS® GUIA DE USUARIO Guia de Usuario versién 2.0

1. GESTION DE CERTIFICADOS

o EXPORTAR

3. Seleccionar el certificado que desea exportar Certificado electrénico - Exportar

Seleccione forma de exportacion

4. Presionar aceptar

Certificade de origen Token e-Sign ANF AC - Formato 3 exportar BFE -
Dispositivos conectados
Modelo Unidad Nombrz Tamaiia
Plug and sign A PLUGESIGH (F) 40GB
Windeows Windows @
[,

L3
Relaclén de certificados almacenados en &l dispositivo selecconado

Datos certificads
MOMBRE DE MUESTRA - Certificado de Clase 2 de Persona Fisica (CIFRADO)
MNOMBRE DE MUESTRA - Certificado de Clase 2 de Persana Fisica (FIRMA)
NOMBRE DE MUESTRA - Certificado de Clase 2 de Persona Fisica (AUTENTICACION)

e o
o
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SUITE CRITICAL ACCESS® GUIA DE USUARIO

1. GESTION DE CERTIFICADOS

o EXPORTAR

5. Seleccionar donde desea guardar el certificado
(Es recomendable guardarlo en el mismo Dispositivo eSign).

[E] certificado Electrénico - Exportar

Guia de Usuario version 2.0

Seleccione Forma de editar Certificado de Origen Formato a exportar PEX

@

Dispositivos conectados

Meodelo Unidad Nombre Tamaiio
Plug and Sign I\ PLUG&SIGN (I:) 4.0GB
WINDOWS WINDOWS

Relaclén de certificados almacenados en el dispositivo selecclonado
Datos Certificado

CERTIFICADO DE PERSONA FISICA - NOMBRE APELLIDO APELLIDO (AUTENTICACION)
|CERTIFICADO DE PERSONA FISICA - NOMBRE APELLIDO APELLIDO (FIRMA)l‘
CERTIFICADO DE PERSONA FISICA - NOMBRE APELLIDO APELLIDO (CIFRADO)

Guardar en el
dispositivo eSign
(token)

\ 4
O,
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SUITE CRITICAL ACCESS® GUIA DE USUARIO Guia de Usuario versién 2.0

1. GESTION DE CERTIFICADOS

o EXPORTAR

. " . P 4 Seleccionar carpeta x| .
6. Presionar “Seleccionar carpeta
- “ 4 am > Estecquipe » PLUGBSIGN (R » v O | Buscaren PLUGRSIGN [F » (CAL ACCES A 8 &
. . Organizar »  Nu L (TR T
Una vez exportado, encontrara el archivo PFX en el lugar donde e 2 s
lo haya exportado. Este es su certificado, deberd instalarlo en el _—;nm’l@: s E—— Exportar
navegador. Puede comprobar los pasos para instalar su certificado + [ Documentos Documentacién 2 Cupeta d archives
Hppc Instalador Plugin 124, ;32 Carpeta de archivos
en la web de ANF AC www.anf.es &5z g T o nrioes Rt = .
> Musica
» JDhjztns!D LN-GImIIW o
» Videos
] E Windows () FUGESIGN (F:) 40GB =0
+ o RECOVERY D) =0
b BLUGESIGN (F)
o PLUGRSIGM[F] v < >
Carpeta: | PLUGESIGN (F:) | rtificado
: Cancelar | fe Clase 2 de Persona Fisica (CIFRADO)
de Clase 2 de Persona Fisica (FIRMA)

MOMBRE DE MUESTRA - Certificado de Clase 2 de Persona Fisica (AUTENTICACION])
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SUITE CRITICAL ACCESS® GUIA DE USUARIO

1. GESTION DE CERTIFICADOS

1.2. CAMBIAR PIN

1. Ir a Firma electrénica > Certificado electrénico > Cambio de pin
2. Seleccionar el token y el certificado.
3. Presionar cambio de pin

4. Escribir el PIN antiguo y el nuevo PIN.

Guia de Usuario versiéon 2.0

Certificado electrdnico - Cambio de PIN

Dispositivos conectados

Modelo Unidad Nombre Tamafio
Plug and sign =30 PLUGASIGN (F:) 4.0GB =0
Windows Windows 0=0

Relacion de certificados almacenados en el dispositivo seleccionado

Datos certificado

Tabla sin contenido
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SUITE CRITICAL ACCESS® GUIA DE USUARIO Guia de Usuario versién 2.0

1. GESTION DE CERTIFICADOS

1.3. VER EL LOCALIZADOR Y OTROS DATOS DEL CERTIFICADO

1.1r a Firma electrénica > Certificado electrénico > Consultar Certificado electronico - Consultar

2. Seleccionar el token correspondiente

(donde se encuentra el certificado) y el certificado. Dispositivos conectados
Modelo Unidad Nombre Tamario
Plug and sign i\ PLUGRSIGN (F) 4.0GB =0
Windows Windows >0

Relacion de certificados almacenados en el dispositivo seleccionado

Datos certificado
NOMBRE DE MUESTRA - Certificado de Clase 2 de Persona Fisica (CIFRADO)
MNOMBRE DE MUESTRA - Certificado de Clase 2 de Persona Fisica (FIRMA)

NOMBRE DE MUESTRA - Certificado de Clase 2 de Persona Fisica (AUTENTICACION)
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SUITE CRITICAL ACCESS® GUIA DE USUARIO

1. GESTION DE CERTIFICADOS

Guia de Usuario version 2.0

1.3. VER EL LOCALIZADOR Y OTROS DATOS DEL CERTIFICADO

3. Presionar el botén “Ver detalles”

g

Titular del certificado electrénico

NIF

Cadigo pais

Mombre comun
Detalles del certificado
Entidad emisora

NUmero de serie

Localizador

Tipo de certificado
Usos basicos
Usos extendidos

Calificacién
Limite de responsabilidad
Conservacion de los datos

URLalaPDS

-

Certificado electronico - Consultar

TINESDO00000A

ES

NOMBRE DE MUESTRA

ANF Assured ID CA1

996984487937917387

133012572-130075795

Certificado de Clase 2 de Persona Fisica (FIRMA)

Digital signature, Non repudiation

Autenticacion web del cliente, Protecdén de correo

electrénico

Reconocido
9 EUR

15 afios

[[https:/fanf.es/en/, en]]

Periodo de validez del certificado electrénico

Inicio Wed Mar 20 14:11:02 CET 2019
Fin Fri Mar 19 14:11:02 CET 2021

DPC y politica de certificacion

OID Politica de certificacion 1.3.6.1.4.1,18332.3.4.1.2.22

Localizacion de la DCP

Aviso al usuario

http://www.anf.es/documentos

Certificade conforme a |a legislacion de firma electrénica. Antes de aceptarlo
compruebe integridad, limitaciones, vigencia y usos autorizados.

0OID Politica de certificacion 0.4.0.194112.1.0

Actualizar certificado Exportara XML
vy

Pagina 19



SUITE CRITICAL ACCESS® GUIA DE USUARIO

1. GESTION DE CERTIFICADOS

1.4. RENOVAR EL CERTIFICADO

Su certificado tiene una vigencia de 2 afios. 30 dias antes de la
fecha de caducidad recibira un correo electrénico avisandole de
la caducidad proximay con opcion de renovar su certificado por
2 afios mas, sin necesidad de realizar tramite de identificacion...
Sin embargo, también puede realizar la renovacion directamente
desde Suite Critical Access, a partir de 30 dias antes de la
caducidad:

1.Ir a Firma electrénica > Certificado electrénico > Renovar

2.Seleccionar el token donde se encuentra el certificado a
renovar

3.Seleccione el certificado que desea renovar y presionar el
botén “renovar”

4. Listo, su certificado ya se encuentra renovado y en un
lapso de 24 a 40 horas podra descargarlo. Puede consultar
como descargar y exportar su certificado en el apartado
“Descargar”y “Exportar”.

Guia de Usuario version 2.0

Certificado electronico - Renovar

Dispositivos conectados

Modelo Unidad Nombre Tamaiio

Plug and sign =) PLUGRSIGN (F:) 40GB =0

Seleccione el certificado que desea renovar

Nombre-OU Estado

Tabla sin contenido
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SUITE CRITICAL ACCESS® GUIA DE USUARIO

1. GESTION DE CERTIFICADOS

1.5. REVOCAR

Puede solicitar la revocacién de su certificado desde el

apartado “Revocar”.

|L:_,EJ Certificado Electrénico - Revocar

Mudmerae de serie del Certiflicade

Seleccione el dispositive donde tlene &l certificado de Mrma

Medelo Unidad Nombre
Plug and Sign I:h PLUGESIGH (1)
WINDOWE WINDOWE

Selecclone un certificado para realizar la firma

Datos Certificada

Guia de Usuario version 2.0

Tamafio

4068 =D

Pagina 21



SUITE CRITICAL ACCESS® GUIA DE USUARIO

2. FIRMA ELECTRONICA

Desde Suite Critical Access podemos firmar electronicamente
cualquier tipo de archivo. Las firmas aplicadas con este
software son consideradas firmas/sellos electronicos
avanzados/cualificados por el Reglamento (EU) No 910/2014, y
en cumplimiento con las normas ETSI.

Pulse sobre Firma electrénica > Firmar documentos.
Debera escoger entre las tres opciones de firma (Ficheros PDF,

Ficheros XML o cualquier fichero), segun el tipo de archivo que
vaya a firmar.

Ficheros seleccionados

@q Firma documentos - Firma electronica

Borrar

Guia de Usuario version 2.0
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SUITE CRITICAL ACCESS® GUIA DE USUARIO

Guia de Usuario version 2.0

2. FIRMA ELECTRONICA

1. Seleccione el archivo/s (documento PDF) que desea firmar y
pulse “Aceptar”. Si desea eliminar alguno de los documentos
seleccionados, pulse sobre él y seguidamente sobre “Borrar”.

2.Seleccione el certificado con el que desea firmar desde la tabla
de Certificados Disponibles y muévalo a la tabla Certificados
Seleccionados. Seguidamente, pulse “Aceptar”.

QS_ Firma documentos - Firma electrénica gs— Firma documentos - Firma electrénica

. ) Seleccionar certificado de Firma
Ficheros seleccionados

Certificados disponibles

CERTIFICADO DE PRUESA <l ]

CERTIFICADO DE PRUEBA

Certificados seleccionados

CERTIFICADO DE PRUEBA
CERTIFICADO DE PRUEBA
CERTIFICADO DE PRUEBA

CERTIFICADO DE PRUEBA
Borrar

¥
«=» =
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SUITE CRITICAL ACCESS® GUIA DE USUARIO

2. FIRMA ELECTRONICA

3. Seleccione el tipo de firma que desea aplicar:
a. Firma basica para PDF (PAdJES B-B)
b.Firma para PDF con sello de tiempo (PAdJES B-T)
¢. Firma para PDF de larga vigencia (PAJES B-LT)

4. Pulse sobre “Firmar”y escojadonde desea guardar el documento
firmado.

Unavez acabado el proceso de firma, podra encontrar el documento
PDF firmado en la ruta especificada. A su documento se le habra
aplicado una firma electrénica PAdES en cumplimiento con la
normativa europea ETSI EN 319 142.

Guia de Usuario version 2.0

QS— Firma documentos - Firma electrénica

(O Firma basica para PDF (PAdES B-B)
(O Firma para PDF con sello de tiempo (PAdES B-T)

(O Firma para PDF de larga vigencia (PAdES B-LT)
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SUITE CRITICAL ACCESS® GUIA DE USUARIO

2. FIRMA ELECTRONICA

Para firmar un fichero .xml debera seguir los pasos 1y 2 del punto
anterior 4.1. y, seguidamente:

3.Seleccione el tipo de firma que desea aplicar:
a. Firma basica para XML (XAdES B-B)
b.Firma para XML con sello de tiempo (XAdES B-T)
c. Firma para XML de larga vigencia (XAdES B-LT)

4.Pulse sobre “Firmar” y escoja donde desea guardar el
documento firmado.

Para firmar cualquier otro formato de fichero debera seguir los
pasos 1y 2 del punto anterior 4.1. y, seguidamente:

3.Seleccione el tipo de firma que desea aplicar:
a. Firma basica (CAdES B-B)
b.Firma con sello de tiempo (CAdES B-T)
c. Firma de larga vigencia (CAJES B-LT)

4.Pulse sobre “Firmar” y escoja donde desea guardar el
documento firmado.

Una vez acabado el proceso de firma, podra encontrar el archivo XML
firmado en la ruta especificada. A su documento se le habra aplicado
una firma electrénica XAdES en cumplimiento con la normativa
europea ETSI EN 319 132.

Una vez acabado el proceso de firma, podra encontrar el archivo
firmado en la ruta especificada. A su documento se le habra aplicado
una firma electréonica en cumplimiento con la normativa europea ETSI
EN 319 122.

Guia de Usuario version 2.0
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3. VALIDACION DE FIRMAS ELECTRONICAS, CERTIFICADOS Y SELLOS DE TIEMPO

Para validar firmas electronicas pulse sobre:
Firma electronica > “Verificar”.

Encontrara las siguientes opciones para validacion:

* Validacién Cualificada: Validacion de la firma de un archivo
y obtencion de un informe de validacion firmado por ANF
Autoridad de Certificacion, para que el usuario pueda
presentarlo directamente como prueba en juicio. Esta
opcion tiene un coste adicional.

* Validacién Avanzada: Validacion de la firma de un archivo
y obtencién del resultado en un informe de validacion. A
diferencia de prueba pericial, este informe no estara firmado
por ANF Autoridad de Certificacion.

* Certificado: Verificacién de la cadena de certificados. Se
verifica que los certificados de la cadena no estén caducados
y que uno sedda emitido por otro dentro de la cadena.
Ademas, se realiza una consulta OCSP para comprobar la
vigencia.

* Sello de tiempo: Permite verificar un documento sellado
con sello de tiempo contra el archivo de sello de tiempo.
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3. VALIDACION DE FIRMAS ELECTRONICAS, CERTIFICADOS Y SELLOS DE TIEMPO

1. Pulse sobre “Examinar” para seleccionar el archivo firmado W \Verificacién de firmas electrénicas - Validacion cualificada
sobre el que quiere realizar la validacion de firma. Si desea
eliminar alguno de los documentos seleccionados, pulse

sobre él y seguidamente sobre “Borrar”.

Indique los archivos sobre los que desea realizar la verificaciéon

+ Seleccione la opcién “Adjuntar certificado de firma” si + Haga doble click para visualizar fichero.
desea adjuntar los certificados de firma al Informe de . nlnargfue el fichero y pulse borrar si desea modificar
validacion. seleccién.

+ Seleccione la opcion “Documento de validacion en
formato XML" si desea obtener el informe de valicacién
en formato XML en lugar de PDF (por defecto).

2. Pulse sobre ”Verificacién de las firmas”. Documento de validacion en formato XML

. . - ! Adjuntar certificados de firma
3. Realice el pago de la validacién

4.0Obtendra un informe de validacién cualificada de firma
electrénica firmado por ANF Autoridad de Certificacion en
el formato indicado (PDF o XML). Puede extraer ese informe m
pulsando sobre “Guardar”. También puede extraer el
documento original sin la firma pulsando sobre “Extraer
documento original”.
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3. VALIDACION DE FIRMAS ELECTRONICAS, CERTIFICADOS Y SELLOS DE TIEMPO

3.2. VALIDACION AVANZADA

. P . . ., Indi I hi bre | d lizar | ificacié
Seguidamente, obtendra un informe de validaciéon avanzada de SRR s T ee e e
firma electrénica en el formato indicado (PDF o XML). ( Examinar )
Puede extraer ese informe pulsando sobre “Guardar”. = HAga clohile ek paneusuRllzichE
« Marque el fichero y pulse borrar si desea modificar
. s .. . X seleccion.
También puede extraer el documento original sin la firma

pulsando sobre “Extraer documento original”.

Documento de validacion en formato XML

I Adjuntar certificados de firma
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3. VALIDACION DE FIRMAS ELECTRONICAS, CERTIFICADOS Y SELLOS DE TIEMPO

3.3. CERTIFICADO

1.Pulse sobre “Examinar” para seleccionar el certificado o

certificados sobre el que quiere hacer la verificacion de Label
cadena y OCSP. El/los certificado/s debera tener extension ‘
Doc_certificate (48).cer ‘
.cer, .pem, .p7b, .p7c o .pfx. ! :
Nombre de archivo

C:\Users\ \Downloads\certificate (48).cer

2. Pulse sobre “Verificar”.
Obtendra el resultado de la verificacién de la cadena de
certificacion y del estado OCSP. Si ha consultado varios Verificado Estado OCSP
certificados a la vez, estos apareceran como pestafias en la

Cadena de certificacion: OCSP:

. Certificado final: Si Good

parte superior.
Certificado intermedio: Si Good
Certificado raiz: Si Good

Pagina 29



UIA DE USUARIO Guia de Usuario version 2.0

3. VALIDACION DE FIRMAS ELECTRONICAS, CERTIFICADOS Y SELLOS DE TIEMPO

3.4. SELLO DE TIEMPO

Seleccione el fichero original

2. Seleccione el archivo de sello de tiemp .pb7

Fichero seleccionado

3. Pulse sobre “Verificar ( pamnar ) ( somar )

Seleccione el fichero de sello de tiempo

Si la verificacion es correcta obtendra el siguiente mensaje:

Fichero seleccionado

+ La verificacion de sello de tiempo fue exitosa. ( vaminar ) ( sormar )

En caso contrario:

« Verificaciéon Fallida.

-z
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4. ACTUALIZACION DEL CRITICAL

Nuestros clientes podran obtener la version mas reciente del
Critical Access a través de nuestra pagina web https://anf.es/es/
inicio en el apartado de “Catdlogo”.

Siempre que se vaya a utilizar esta aplicacion es necesario verificar
en este apartado que se dispone de la ultima version del Critical
Access.

.)))

SUITE CRITICAL ACCESS®

APLICACION PROFESIONAL DE SEGURIDAD

Js

Firma Electrénica

Copyright © 2013 - 2019 ANF AC. Todos los derechos reservados.
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