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GESTION DE CERTIFICADOS

Tras finalizar la solicitud de su certificado frente a una Autoridad de Registro u Oficina de Verificacion Presencial de ANF AC, habra recibo un
dispositivo eSign (Token), con su solicitud pendiente de ser activada. A la vez, usted habra recibido 2 contrasefias de activacién, una al correo
electrénico y otra por SMS.

Contrasena correo electrénico

* % % %

+

Contraseia SMS

* % %%

Dispositivo eSign (token)
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GESTION DE CERTIFICADOS

Una vez haya activado su solicitud, ANF AC la recibira y procedera a la comprobacién de la documentacion. Si todo es correcto, recibira un
correo electrénico de confirmacién y su certificado sera emitido. Este proceso puede demorar un tiempo estimado de 24 a 48h.

Entonces, usted podra proceder a realizar los procesos de descarga y exportacion, desde el mismo programa.

ANF AC Comprueba
la documentacién

Solicitud Ascoilzix?r Descargar Exportar

W 2) 3

Siga con atencion los pasos de esta Guia para poner a punto su certificado electrénico.

Puede encontrar videos de todo el proceso en la Web de ANF AC, apartado de Atencion al Cliente. www.anf.es

Pagina 5



SUITE CRITICAL ACCESS® GUIA DE USUARIO

GESTION DE CERTIFICADOS

Guia de Usuario version 2.0

Conecte su dispositivo eSign al ordenador. Dentro, encontrara el programa Suite Critical
Access. Pulse sobre el botdn derecho y “Ejecutar como administrador”.

Usted puede obtener la versién mas reciente del Critical Access a través de nuestra pagina
web https://anf.es/es/inicio en el apartado “catalogo”y descargar el archivo comprimido.

Una vez descargado, debe descomprimir la carpeta en el disco C de su ordenador y ejecutar o
abrir el archivo en .exe, del tipo aplicacion, que se encuentra en la carpeta.
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GESTION DE CERTIFICADOS

Para realizar la activacién de la solicitud, en la Suite Critical Access
pulse sobre > Firma electrénica > Certificado electrénico > Activar

Posteriormente:

1. Seleccionar su dispositivo eSign donde activar el certificado y el
localizador de la solicitud a activar. Presione activar.

2. Debera establecer un PIN de seguridad por cada tipo de
certificado, que debera volver a introducir cuando descargue su
certificado en los pasos siguientes. Ademas, debera introducir
un PUK, en caso de olvido del PIN.

3. Su solicitud ya se encuentra activada, cualquier error o
inconveniente puede consultar en la lista de preguntas
frecuentes de la web de ANF AC www.anf.es.

4. La solicitud de su certificado esta pendiente de ser validada y

de emitirse. Este proceso puede demorar de 24 a 48h. Puede
comprobar el estado de su certificado de la siguiente manera:
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GESTION DE CERTIFICADOS

1. Ir a Firma electrénica > Certificado electrénico > Consultar

2. Seleccionar el token correspondiente (donde se encuentra
el certificado) y el certificado.

Para consultar el estado de validacién de su certificado:
3. Presionar el botdén “Ver validez”

De esta manera podra conocer si el certificado ya se encuentra
en nuestros servidores.
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GESTION DE CERTIFICADOS

Para consultar el estado de emision de su certificado:
4. Si su certificado se encuentra emitido aparece el boton

“descargar” en letras azules a la derecha de las letras rojas que
identifican el certificado.
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GESTION DE CERTIFICADOS

1. Ir a Firma electrénica > Certificado electrénico > Consultar

2. Seleccionar el token correspondiente (donde se encuentra el
certificado) y se despliega una lista de certificados en el recuadro
de abajo.

3. Hacer clic sobre “descargar” (letras azules que se encuentran a

la derecha de cada certificado). Debera introducir el PIN que ha
establecido en el paso de Activacion.
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GESTION DE CERTIFICADOS

4. Escribir el PIN establecido al momento de la Activacién de la solicitud.
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GESTION DE CERTIFICADOS

Finalmente, para obtener el pfx debera exportar su certificado:

Ir a Firma electrénica > Certificado electronico > Exportar

1. Seleccionar el certificado de origen, (Token e-Sign ANF)

Guia de Usuario version 2.0
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GESTION DE CERTIFICADOS

2. Seleccionar el formato a exportar (PFX)
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GESTION DE CERTIFICADOS

3. Seleccionar el certificado que desea exportar
4. Presionar aceptar
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GESTION DE CERTIFICADOS

5. Seleccionar donde desea guardar el certificado
(Es recomendable guardarlo en el mismo Dispositivo eSign).
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GESTION DE CERTIFICADOS

6. Presionar “Seleccionar carpeta”

Una vez exportado, encontrara el archivo PFX en el lugar donde
lo haya exportado. Este es su certificado, debera instalarlo en el
navegador. Puede comprobar los pasos para instalar su certificado
en la web de ANF AC www.anf.es

Guia de Usuario version 2.0
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1. Ir a Firma electronica > Certificado electrénico > Cambio de pin
2. Seleccionar el token y el certificado.
3. Presionar cambio de pin

4. Escribir el PIN antiguo y el nuevo PIN.

Pagina 17



SUITE CRITICAL ACCESS® GUIA DE USUARIO

Su certificado tiene una vigencia de 2 afios. 30 dias antes de la
fecha de caducidad recibira un correo electrénico avisandole de
la caducidad proxima y con opcion de renovar su certificado por
2 afios mas, sin necesidad de realizar tramite de identificacion...
Sin embargo, también puede realizar la renovacion directamente
desde Suite Critical Access, a partir de 30 dias antes de la
caducidad:

1. Ir a Firma electrdnica > Certificado electrénico > Renovar

2. Seleccionar el token donde se encuentra el certificado a
renovar

3. Seleccione el certificado que desea renovar y presionar el
botdén “renovar”

4. Listo, su certificado ya se encuentra renovado y en un lapso
de 24 a 40 horas podra descargarlo. Puede consultar como
descargar y exportar su certificado en el apartado “Descargar”y
“Exportar”.

Guia de Usuario version 2.0
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Para firmar un documento
1. Ir a Firma electrénica > Document Signing

2. Seleccionar el documento a firmar y presionar aceptar
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5. VERIFICAR LA FIRMA DE UN DOCUMENTO

1. Ir a Firma electronica > Verificar

2. Seleccionar las opciones “Documento de validacion en formato
XML”y “Adjuntar documento de firma”

3. Seleccionar el documento y presionar el botén “Verificar”
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Puede solicitar la revocacién de su certificado desde el apartado
“Revocar”
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7. VER EL LOCALIZADOR Y OTROS DATOS DEL CERTIFICADO

1. Ir a Firma electrénica > Certificado electrénico > Consultar

2. Seleccionar el token correspondiente
(donde se encuentra el certificado) y el certificado.
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7. VER EL LOCALIZADOR Y OTROS DATOS DEL CERTIFICADO

3. Presionar el botén “Ver detalles”

Titular del certificado electrénico

NIF

Cadigo pais

Mombre comun
Detalles del certificado
Entidad emisora

NUmero de serie

Localizador

Tipo de certificado
Usos basicos
Usos extendidos

Calificacién
Limite de responsabilidad
Conservacion de los datos

URLalaPDS

Certificado electronico - Consultar

TINESDO00000A

ES

NOMBRE DE MUESTRA

ANF Assured ID CA1

996984487937917387

133012572-130075795

Certificado de Clase 2 de Persona Fisica (FIRMA)

Digital signature, Non repudiation

Autenticacion web del cliente, Protecdén de correo

electrénico

Reconocido
9 EUR

15 afios

[[https:/fanf.es/en/, en]]

Periodo de validez del certificado electrénico

Inicio Wed Mar 20 14:11:02 CET 2019
Fin Fri Mar 19 14:11:02 CET 2021

DPC y politica de certificacion
OID Politica de certificacion 1.3.6.1.4.1,18332.3.4.1.2.22

Localizacion de la DCP http://www.anf.es/documentos
Aviso al usuario

Certificade conforme a |a legislacion de firma electrénica. Antes de aceptarlo
compruebe integridad, limitaciones, vigencia y usos autorizados.

0OID Politica de certificacion 0.4.0.194112.1.0

Actualizar certificado Exportara XML
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8. ACTUALIZACION DEL CRITICAL

Nuestros clientes podran obtener la versidon mas reciente del
Critical Access a través de nuestra pagina web https://anf.es/es/
inicio en el apartado de “Catdlogo”.

Siempre que se vaya a utilizar esta aplicacion es necesario verificar
en este apartado que se dispone de la ultima version del Critical
Access.
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